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1. プログラムステーション上で Internet Explorer を起動して、CPU の " ホーム
ページ "("http://192.168.0.30") にログオンします。

2. ステータスおよび診断ページで表示された現在の CPU 状態に関する情報を
参照してください。



41

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

3.5 ユーザー指定 HTML サービスページの作成
サービス技術者は、リモートコントロールなしにインターネットで充填レベル
を見ることができます。 安全上の理由からネットワーク管理者が、Sm@rtSer-
ver によって使用されている特定のポート ( たとえば Port 80) を無効化した場
合、サービス技術者は、このオプションを使用することができます。 さらに、
システムオペレータも Internet Explorere を使用して、フルーツジュース ミキ
サーシステムのステータス情報を取得できます。 
このために、開始ページの基礎として、新規サービスページ "Plant State" が作
成されています。 このサービスページで、サービス技術者はレベル タグやミキ
サー スピードの値を読み取れます。 
以下に専用のサービスページを作成する主要な手順を紹介します。これには、
設定を完了したサービスページが含まれています。 サービスページは、
WinCC flexible の 3 番目の CD 中の "Documents\[ 言語 ]\Getting Started" フォル
ダの "WebContents" にあります。 コンテンツへの変更は HTML ソースコード
("<!-- Getting Started: [...]-->") で注記されています。 
サービスページについての詳細は、"WinCC flexible Information System" の
"Sm@rtAccess, Sm@rtService" を参照してください。 

1. 設定コンピュータの任意の作業ディレクトリに "WebContents"ZIP ファイル 
をコピーし、そこで解凍します。　　

2. "start.html" ファイルのコピーを作成し、"PlantState.html" という新しいファ
イル名をつけます。

3. Notepad などの任意のテキストエディタで、"PlantState.html" ファイルを開
きます。

- "Plant State" エントリが含まれるよう、左のナビゲーションバーを拡張し
ます。

HMI デバイスのサービス
HTML ページのソースデータ
の入った "WebContents"ZIP
ファイルは、WinCC flexible
のインストールディレクトリ
の "Transfert\1.2\XP277" にあ
ります。 
PC を HMI デバイスとして使
用している場合は、サービス
ページのソースファイルは、
WinCC flexible インストール
ディレクトリの "WinCC fle-
xible 2007 Runtime\WebCon-
tent" フォルダにあります。
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- 充填レベルとミキサー スピードが表示されるテーブルを、既存のものか
ら新しいものに置き換えます：

結果は次のようになります。
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4. インターフェーステキストの調整：

5. "PlantState.html" ファイルを保存して閉じます。
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6. "start.html" ファイルを開き、"PlantState.html" ページにハイパーリンクを挿
入します。

結果は次のようになります。

7. 変更されたファイルを "WebContents"ZIP ファイルに追加し、"XP277" ディ
レクトリにもう一度 ZIP ファイルをコピーします。
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8. "MixingStation"HMI デバイスへのプロジェクトの転送
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9. 設定コンピュータで Internet Explore を起動し、HMI デバイスの " ホームペ
ージ "("http://192.168.0.22") に接続し、"PlantState" ページに切り替えます。

現在の充填レベルとミキサー スピードが Internet Explorer に表示されます。 
Internet Explorer で " 更新 " を押すと、ページが再ロードされ、値が更新されま
す。 
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4 OPC による製造データの取得



49

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

4.1 OPC とは何か
OPC (OLE for Process Control) は統一されたマルチベンダソフトウェアインタ
ーフェースです。 さらに、OPC は、データ交換を行うためにさまざまなデバイ
スとアプリケーションで使用できます。
BDE や MES などの新しいアプリケーションは OPC インターフェースを使用
しているため、MP 277 10" HMI デバイスを既存のインフラストラクチャに簡
単に統合できます。 



4 OPC による製造デー
タの取得

50

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

前述の例では、オペレータが、製造データを取得するためにパッケージングシ
ステムの統合を希望する場合を指します。 生産データの取得は、1 時間当たり
に生産されるドリンクパッケージの数量を記録して、その後の分析に利用する
ために行われます。

この例では、ODA や MES などのアプリケーションは DCOM を使用して通信
し (1)、BottlingStation の HMI デバイスは XML を使用して (2) データ交換を行
います。 生産データの取得プログラムおよび HMI デバイスが相互に " 理解 " で
きるようにするには、" 変換装置 " が必要です。 この変換装置は "OPC ゲート
ウェイ " と呼ばれ、すべてのデータを対応する規格の " 言語 " に変換します。

必要条件
設定手順のデモを見ながら設定を行う場合は、Ethernet 経由で MP 277 10" 
HMI デバイスに接続された OPC クライアントコンピュータが必要になりま
す。 OPC ゲートウェイはその PC にインストールされます。 
"OPC ゲートウェイ "(SIMATIC OPC XML Wrapper) のセットアップは、WinCC 
flexible の 2 番目の CD の "WinCC flexible\Setup\OPCXMLWrapper\Disk1" フォ
ルダと Runtime CD にあります。

OPC サーバーへアクセスす
るには、OPC ゲートウェイ
の代わりに、OPC XML DA
クライアントを使用すること
もできます。 
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4.2 OPC サーバーとしての "BottlingStation" のコンフィ
グレーション

各四半期終了時に販売部門が充填システムの生産性に関する情報を取得できる
ように、梱包システムの "BottlingStation" (MP 277 10") HMI デバイスを OPC
サーバーとして設定します。
前述の例では、ODA アプリケーションではなく、MS Excel を OPC クライア
ントとして、プロセス値を出力するために使用しています。

1. "BottlingStation"HMI デバイスを OPC サーバーとして設定します。

2. 次の ControlPanel 設定が、MP 277 10" HMI デバイスで設定されていること
を確認してください。
- IP アドレスは 192.168.0.23 です。
- サブネットマスクは 255.255.255.0 です。
- 転送設定は Ethernet に設定されています。

IP アドレスの変更が有効にな
るのは、HMI の再起動後で
す。
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3. "BottlingStation"HMI デバイスへの "GettingStarted_Options" プロジェクトの
転送
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4.3 OPC クライアントとしてのエンジニアリングステ
ーションの設定

プログラムデバイス上で MS Excel を OPC クライアントとして使用して、
OPC を使用して接続された ODA PC をシミュレートします。 この OPC クライ
アントは、簡易な実施形態を表しているため、システムの運用には適しませ
ん。
Excel ファイル "OPC_Client.xls" は、
Project_GettingStarted_Options_WinCC_flexible_2007.exe 自動解凍アーカイブ
に保存されます。
設定コンピュータは、DCOM を使用して常時通信し、"BottlingStation" の HMI
デバイスは XML を使用してデータ交換を行います。 エンジニアリングステー
ションは、OPC ゲートウェイを使用して HMI データにアクセスできます。

1. 次の条件を満たしていることを確認します。

- Microsoft SOAP Toolkit のバージョン 3.0 がエンジニアリングステーショ
ンにインストールされている (ODA PC)。
Microsoft SOAP Toolkit はインターネットからダウンロードできます
("http://msdn.microsoft.com/webservices")。 Microsoft SOAP Toolkit の以前
のバージョンは、上書きされず平行して使用できます。
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2. 設定コンピュータで、XML マネージャを開き、OPC サーバー MP 277 10"
のアドレスを入力して OPC ゲートウェイを設定します。

3. 設定コンピュータで Microsoft Excel を起動して、"OPC_Client.xls" を実行し
ます。

4. <ALT+F11> を押して、VBA エディタを開きます。

XML Manager は、[ スタート
]>[SIMATIC]>[WinCC flexible 
2007 Runtime] にあります。
XML マネージャはまた、複数
の OPCXML サーバーへのネ
ットワーク接続の設定をサポ
ートしています。
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5. クラスライブラリ Siemens OPC DAAutomation 2.0 (sopcdaauto.dll) が既に
登録されており、MS Excel で参照されていることを確認します。

クラスライブラリのデフォル
トフォルダは、"C:\Program 
Files\Common Files\OPC" で
す。
エンジニアリングステーショ
ンに ProTool のインストール
も行う場合、クラスライブラ
リは "C:\Siemens\Com-
mon\OPC" にあります。
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6. VBA エディタを閉じて、ボトリングステーション HMI デバイスにログオン
します：

ファイルマクロを使用すると、セールスマネージャは自分のコンピュータ上
で選択したプロセス値をリアルタイムで確認でき、これらを保存して別の処
理を行うことができます。

7. [ クライアントの停止 ] をクリックして、OPC クライアントを閉じます。

タグの値を追加で表示するに
は、セル A14 ～ A18 に "Pre-
fix:Win CC flexible RT<@>"
の接頭語を持つ該当するタグ
名を入力します。
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5 監査の使用
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5.1 監査のしくみ
僩儔僢僉儞僌傾儞僪僩儗乕僔儞僌偺僐儞僥僉僗僩偵婰榐偟偰偄傞儐乕僓乕偺峴
摦偼丄惢栻嬈奅丄怘昳丒堸椏嬈奅側偳偺嬈奅偱丄旕忢偵廳梫偵側偭偰偒偰偄傑
偡丅 関連するオペレーターの行動、義務となっている電子サインによる確認、
および行動の説明、に対する電子記録は、生産プロセスでの完全な実態を追跡
する適切な方法を代表しています。 また、こういった機能により、エラーの追
跡と、オペレーターおよび操作されたコンポーネントの識別が可能となりま
す。 同時に、生産データは常に偽造できないようになっており、いつでも読み
出し可能であることは、興味のあるところです。
ユーザー管理は WinCC flexible での基本的機能であり、パスワード保護による
効果的なセキュリティシステムを提供しています。 これにより、ユーザーの権
利を制限して、レシピの編集などの特定のタスクを明確に割り当てることが可
能となります。 
生産データの電子文書は、特定の事業部門に対してこのように、そして世界の
事業部門すべてに対して、標準として定義されました。 このような規制の中で
最も重要なことは、米国食品医薬品局 (FDA) が発行している、『電子データ記
録と電子サイン』の 「21 CFR Part 11」の法的文章です。 さらに、さまざまな
EC 指令が個別の業界に適用しています。 
FDA 指令 "21 CFR Part 11" に基づき、当局は、すべての製造システムが適正製
造基準 (GMP) を達成するために満たすべき要件を、提示しています。 
WinCC flexible の基本的な機能性は、このような要件をすでにいくつもカバー
しています。 " 監査 " オプションにより、オペレーターの行動を記録するとい
う要件を HMI デバイスは満たし、" 制御変更 " オプションにより、コンフィグ
レーションのすべての変更に対する適切な記録と追跡を保証します。 

FDA 指令 "21 CFR Part 11"
は、インターネットの
"www.fda.gov" のページでご
覧いただけます。
インターネット サイトからホ
ワイトペーパーをダウンロー
ドできます：
http://www.siemens.de/wincc-
flexible-audit ( ドイツ語 )
http://www.sie-
mens.com/wincc-flexible-audit 
( 国際 )
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Getting Started では、" 監査 " オプションを重要視しています。 FDA 指令の要
件を満たすには、フルーツジュースミキサーシステムの製造プロセスの文書の
内容を、より精密にする必要があります。 電子サインと義務になっているコメ
ント欄の機能により、オペレータは確実に自身を特定し、( たとえば、レシピ
の編集などの ) コメントによって自らの行動を適切に具体化できます。 このよ
うに、フルーツジュースミキサーシステムのオーナーは、製造プロセス全体を
追跡および分析できます。 
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5.2 規制されたプロジェクトの計画
サンプルプロジェクト "GettingStarted_Opitons" を規制されたプロジェクトと
して設定するには、まずプロジェクトの計画への事前注意が必要になります：

- ユーザー管理の要件

- 値の変更などのオペレータが実施した決定や、レシピ管理のコンテキストで
のアクションを、サインで確認し、説明を付け、ファイルに記録する必要が
あります。

- 特別記録機能

拡大されたユーザー管理要件
フルーツジュースミキサーシステムでのオペレーターの行動を追跡する際、そ
の前提条件は、生産シフトのオペレータ全員を個別に識別することです。 この
ため "Getting Started Advanced" で、ユーザー管理をコンフィグレーションし
ました。これは、ユーザー、パスワード、およびユーザーグループを割り付
け、ユーザーグループには特定のアクセス権が割り当てられます。
ユーザー管理の追加要件は、FDA 指令で規定されています： 

- 設定可能期間を過ぎると設定されているパスワードの効力がなくなり、ユー
ザーが変更する必要があります。 オペレーターは、パスワードの期限が切れ
る日付 / 時刻を知らせるメッセージを、受け取ります。

- 既存のパスワードは、設定可能数で指定された回数のパスワード作成が終了
するまで、再利用できないことがあります。
例 : "3 ジェネレーション " 設定では、パスワードが 3 回変更されるまでパス
ワード "001" を再利用できません：

- 設定可能な期間内にアクションが一切実行されない場合、オペレータは自動
的にログオフされます ( 非アクティブタイムアウト )

ユーザー管理は、WinCC fle-
xible の基本的機能のコンポー
ネントです。
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- パスワードの入力を 3 度間違えると、オペレーターは自動的に " 不認可 " グ
ループに割り当てられます。

重要なオペレーターのアクション
イベントの証明を十分かつ義務的なものにするには、オペレーターのどの行動
を記録し、コメントし、および電子サインで確認するかを定義します。 システ
ム操作モードの " 自動 " から " 手動 " への切り替えや、レシピの混合比の変更な
ど、稼動中の製造プロセスにおけるすべてのオペレーターの介入に対して、適
正な証拠を提示する必要があります。 オペレーターのアクションに対する責任
は、電子サインで明確に定義されます。 
日々の製造プロセスの一部 ( たとえば画面変更 ) を形成するが、オペレータの
アクションの追跡に大きな役割を果たさないオペレータのアクションは、記録
することはできますが、重要なオペレータのアクションの概要把握を損なうも
のであってはいけません。
証明が必要なオペレーターのアクションに基づいて、プロジェクトで適合させ
る必要のある対象事項を決定します。

- GMP 関係のタグ

- ユーザーによる値の変更

- GMP 関係のレシピ

- レシピデータレコードの作成、変更および保存

- PLC との間のレシピデータレコードの転送

- レシピタグの場合 : タグ値と PLC データの同期化に関する設定の変更 ( オ
フライン / オンライン )

[ 監査トレイル ] は、アラーム ( 確認と確認の試み )、ユーザー管理 ( ユーザー
のログオンとログオフ、ユーザー管理データのインポート )、およびログファ
イル ( ログファイルの実行と終了 ) に関する、ユーザーのアクションを自動的
に記録します。 

" 監査トレイル " ログタイプ 
通常、証明が必要なオペレーターのアクションは、すべて記録されます。 新し
い " 監査トレイル " ログタイプは、このような行動に利用できます。 アラーム
ログとは異なり、[ 監査トレイル ] は無限ログファイルです。 

" ユーザーアクションの記録 "
システム機能を使用して、ボ
タン、スクリプトアクション
などの制御エレメントの操作
を記録します。
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5.3 規制されたプロジェクトの作成
フルーツジュースミキサーシステムの全製造プロセスを確実に追跡するため、
レシピやミキサースピードの変更はすべて、FDA 指令に従って監査トレイル ]
ファイルに記録されます。 

1. " 規制されたプロジェクト " としてプロジェクトを作成します：

通例、アラームと確認は別々
のアラームログに保存されま
す。 アクションやメッセージ
の数だけでなく、メッセージ
を確認したオペレーターの名
前も [ 監査トレイル ] に記録
されます。
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2. "Orange" レシピを設定して、オペレータが、すべてのレシピデータ記録の
転送および保存を、電子サインて確認しなければならないようにします。
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3. "MixerSet_Speed" および "Operation_Mode" タグを設定すると、システム操
作モードの切り替え、デフォルトミキサスピードの設定などの、製造プロセ
スへのオペレータの介入に、デジタル署名による確認およびコメントによる
確証が必要になります。
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4. [ 監査トレイル ] のファイル名を入力します：

5. 最後に、ユーザーパスワードの有効性のセキュリティ設定を、設定します：

初めて HMI へログオンするユーザーは、パスワードの初期設定を変更する
ように要求されます。 
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6. 最後に、監査トレイルを設定コンピュータに移動するために、オペレーター
が使用する可能性がある "PlantState" 画面のファンクションキーを設定しま
す。 この作業は [ 監査トレイル ] に記録され、電子サインで確認する必要が
あります。

- この作業を [ 監査トレイル ] ファイルへ保存し、電子サインによるオペレ
ーターの確認を要求するシステムファンクションを、設定します：
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- [ 監査トレイル ] を設定コンピュータへ移動するために使用するシステム
ファンクションを、設定します：

ランタイムで [ 監査トレイル ] にアクセスしないように、全アーカイブを閉じ
る必要があります。 [ 監査トレイル ] は HMI デバイス上で、タイムスタンプ付
きで次の名前に変更されます： [ 名前 ]_[ 日付 ]_[ 時刻 ]_[HMI デバイス名 ]( 例：
"Audit-Trail_MixingStation_20070524_122358_MixingStation")。 名前を変更する
ときに、新しく空の [ 監査トレイル ] を作成して、ロギングが中断されずに進
捗するようにします。 
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5.4 ランタイムでの規制されたプロジェクトの操作
フルーツジュースミキサシステムのオペレータは、レシピデータやミキサスピ
ードの変更をすべて、電子署名やコメントで確認する必要があります。 
そこで、その変更を適用するため、プロジェクトデータを HMI へダウンロード
します。 

レシピデータレコードの新規作成
1. プロジェクトを " ミキサーステーション "HMI デバイスにダウンロードしま

す：

[ 転送 ] ダイアログの標準設定
を使用して、保存済みのパス
ワードとレシピデータを、そ
のプロジェクトのパスワード
とレシピデータで上書きしま
す。
オペレーターがすでに HMI デ
バイスを変更していた場合、
パスワードとレシピデータの
上書きは実行しません。 
上書きしたデータ記録とパス
ワードは、復元できません。
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2. "Rodriguez" という名前で HMI デバイスにログオンし、パスワード "001" を
入力します。

3. " レシピウィンドウ " に変更し、新しいレシピデータ記録を作成します。
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4. 新しいレシピデータ記録を保存し (1)、変更を説明し (2)、この作業を電子サ
インで確認します (3)：



5 監査の使用

72

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

ミキサー速度の適合
1. " システム状態 " 画面に変更し、システム動作モードを切り替えます：

システム動作モードを切り替えるときにも、アクションを確認するように要
求を受けます。 

2. デフォルトのミキサスピードを "500" に設定します。
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3. 変更にコメントを付け、電子署名でこのアクションを確認します。" パスワード " を電子サイン
として使用します。 
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5.5 [ 監査トレイル ] のバックアップ
[ 監査トレイル ] ファイルは重要な文書ですので、定期的にバックアップを取る
必要があります。 有効なバックアップ方法

- [ 監査トレイル ] ファイルを HMI デバイスの外部記憶媒体に保存し、バック
アップコピーをネットワークを介して定期的にサーバーへ転送します。

- [ 監査トレイル ] ファイルを HMI デバイスの外部記憶媒体に保存し、PC のこ
の媒体から [ 監査トレイル ] を読み出します。

- ネットワークを介して [ 監査トレイル ] ファイルを直接サーバーにバックア
ップします。

監査に関係するユーザーのア
クションが [ 監査トレイル ]
ファイルに保存可能である場
合に限り、規制されたプロジ
ェクトを HMI デバイスで操作
できます。
したがって、十分なメモリー
スペースを常に設け、サーバ
ーへの接続が切れないように
確認する必要があります。
十分なメモリースペースが確
保できないときに作業を強行
するには、オペレーターには
管理者権限が必要です。
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[ 監査トレイル ] のサーバーへの移行
コンフィグレーションした最低限の保存領域を下回る状態でシステムを作動さ
せる場合、システムはイベント " 保存領域不足 " を出力します。 次の機能リス
トをコンフィグレーションして、[ 監査トレイル ] ファイルを HMI デバイスの
外部記憶媒体からサーバーへ移します： 

前掲の機能リストは以下のように処理されます：

1. ログファイルがすべて閉じます。

2. [ 監査トレイル ] は HMI デバイス上で、タイムスタンプ付きで次の名前に変
更されます： [ 名前 ]_[ 日付 ]_[ 時刻 ]_[HMI デバイス名 ]、たとえば "Audit-
Trail_MixingStation_20050524_122358_MixingStation"。 次に、監査トレイル
ファイルがサーバーに移動されます。

3. 閉じたログファイルがすべて再度開きます。

前掲の機能リストを、たとえ
ば、ボタンの " 押す " という
イベントへ割り当てることも
できます。 こうすることで、
ユーザーは監査トレイルファ
イルのバックアップコピーを
サーバーに、いつでも作成で
きます。 
メモリの空き容量がほとんど
ありません、危険：
コンフィグレーション済みメ
モリの最小容量に達すると、
イベントが発生します。 
メモリの空き容量がほとんど
ありません：
コンフィグレーション済みメ
モリの標準量に達すると、イ
ベントが発生します。
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この機能リストを使用して、監査トレイルファイルの長期的バックアップをサ
ーバーに作成することも可能です。 " バックアップ監査トレイル " のような、
監査トレイルを定期的にバックアップするタスクスケジューラで、タスクを作
成します。 
サーバーへの接続が切れた場合 HMI の記憶媒体に十分な保存領域がある場合、
システムは監査トレイルファイルへユーザーの行動を記録し続けます。 ランタ
イムシステムは、300 秒毎に名前を変更した監査トレイルファイルを、サーバ
ーに移動しようとします。 
十分な記憶領域がないために監査トレイルファイルへの書き込みが不可能な場
合、GMP 関係のオブジェクト ( たとえばタグ ) を操作することはできません。

作業の強制
しかし、不必要な停止時間を回避するために、シフトマネージャなどの " 管理
者 " グループのユーザーは、アクセスを強制できます。 この作業は監査トレイ
ルへの記録を妨害します。 
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強制作業は監査トレイルファイルに記録されます。
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5.6 AuditViewer での監査トレイルの査定
監査トレイルファイルは CSV フォーマットで HMI のメモリーカードに保存さ
れ、読み取り専用となります。 個々の入力はには、異なったチェックサムが付
いています。 このチェックサムにより、入力が事後に変更されていないことを
確認できます。 
[ 監査トレイル ] の査定方法は 2 つあります： 

- "Audit Viewer" を使用します：
Audit Viewer を使用して、オフィス PC による外部分析で [ 監査トレイル ] を
気楽に査定できます。  

- "HmiCheckLogIntegrity" DOS プログラムを使用します：
DOS プログラムにより、戻り値を使用してバッチモードで、[ 監査トレイル
] を自動的に確認できます。 

Audit Viewer は、WinCC fle-
xible CD の "Support\Audit 
Viewer"フォルダにあります。 
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次に、[ 監査トレイル ] をコンフィグレーションコンピュータにコピーして、
AuditViewer で表示します。

1. HMI デバイスの " システム状態 " 画面に変更し、[ 監査トレイル ] ファイルを 
HMI デバイスからコンフィグレーションコンピュータへコピーします。

2. マスターコントロール PC またはコンフィグレーションコンピュータで、
AuditViewer を実行します：
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3. [ 監査トレイル ] をロードします：AuditViewer を使用すると 
WinCC flexible Runtime で生
成した [ 監査トレイル ] を気
楽に査定できます。 各 [ 監査
トレイル ] のチェックサムで
コンテンツの完全性を確認し
ます。
" カスタム " の下で、ロード
されている [ 監査トレイル ] 
を SQL コマンドで個別に査
定できます。 
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" データの有効性 " LED が緑色に点灯して、ロード済みの [ 監査トレイル ] が不
正に操作されていないことを示します。 [ 監査トレイル ] への各エントリにタイ
ムスタンプが付けられ、オペレータの行動を正確に追跡できます。 パスワード
リストをインポートしようという試みなどのシステムアラームに加えて、シス
テムでは、ログオンしようとしてできなかった試行も記録します：

監査トレイルの一貫性の検証
個々の監査トレイルは、アクションの義務的証明にとって重要な文書です。 そ
のため、監査トレイルファイルの完全な一貫性を保証することは、必要不可欠
です。 オペレータが操作エラーを隠そうとしたり、または送信エラーが原因で
自動バックアップに失敗したりしている可能性があります。 
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AuditViewer を使用して、[ 監査トレイル ] が不正に操作されていないか確認し
ます。 

1. エンジニアリングコンピュータで監査トレイルのコピーを作成し、書き込み
保護を解除します：

2. MS Excel で監査トレイルファイルを開き、無作為に変更します。
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3. [ 監査トレイル ] を CSV 形式で保存して、AuditViewer に再びロードします：

[ 監査トレイル ] が不正に操作されていると、" データの有効性 " が赤色に点灯
します。 この場合、[ 監査トレイル ] は無効になり、FDA 調査官に受け入れら
れなくなります。 
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5.7 DOS プログラムでの [ 監査トレイル ] の査定
サーバーに [ 監査トレイル ] を長期間保管する場合、スクリプトの戻り値で [ 監
査トレイル ] を自動的に確認できます。 さらにプログラマーは、DOS プログラ
ム "HmiCheckLogIntegrity" によるチェックを、保管プロセスに統合できます。 
次に "HmiCheckLogIntegrity" によって次の戻り値が提供されます：

- < 0: ファイル形式が違う、ファイルが存在しないなどの種々のエラー。

- 1: 確認された [ 監査トレイル ] は有効です。

- > 0: 確認された [ 監査トレイル ] が不正に操作されたラインの番号。
[ 監査トレイル ] の保管は、新しい戻り値が "1" の場合にかぎって続行されま
す。 いずれのエラーの場合も、管理者またはシフトの監督者に通知されます。 
この Getting Started で、[ 監査トレイル ] の完全性をコマンドラインで確認し
ます。

1. HMI デバイスの " システム状態 " 画面に変更し、[ 監査トレイル ] ファイルを 
HMI デバイスから設定コンピュータへコピーします。

2. コンフィグレーションコンピュータのコマンド行入力を開きます：
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3. 監査トレイルファイルの一貫性をチェックします：

一貫性チェックを正常に終了しました。 ここで [ 監査トレイル ] を不正に操
作して、次に再びチェックします。
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4. エンジニアリングコンピュータで監査トレイルのコピーを作成し、書き込み
保護を解除します。

5. MS Excel で [ 監査トレイル ] ファイルを開き、ランダムに変更します。
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6. 監査トレイルファイルを CSV フォーマットで保存し、一貫性チェックを繰
り返します：

一貫性チェックに不合格でした。 このように、監査トレイルは無効になり、
FDA 調査官に受け入れられなくなります。
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6.1 SIMATIC ログオンのしくみ
SIMATIC ログオンは、システム全体の一元的ユーザー管理をサポートします。 
ユーザーデータは、一元的ログオンサーバーで、Windows のユーザー管理を使
用して、作成および管理されます。 ユーザーはログオンサーバーのユーザー管
理で、Windows ユーザーグループに割り付けられます。 ランタイムオーソリゼ
ーションは、WinCC flexible ユーザーグループに基づいて、該当するデバイス
の [ ユーザー管理 ] ダイアログで割り付けられます。
SIMATIC ログオンのユーザーには、以下の利点があります。

- 一元的なログオンサーバーで一元的なユーザー管理を作成することにより、
ユーザーを各デバイスで別々に作成する手間を省くことができます。

- 一元的なログオンサーバーで新規のユーザーを作成すれば、すぐに同じ名前
の WinCC flexible グループを持つ任意の HMI デバイスにログオンできます。

- 該当する HMI デバイスを再設定したり転送したりする必要がありません。

- すべての HMI デバイスでユーザー名とパスワードの一貫性を保つことがで
きます。
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フルーツジュースミキサーシステムの例は、コントロールルーム PC が一元的
なログオンサーバーとして使用されている例を示しています。 ユーザー管理
は、コントロールルーム PC を使用して一元的に作成および管理されます。

設定の必要条件
SIMATIC Logon for WinCC flexible を実装する場合は、ログオンサーバーに基
本パッケージ "SIMATIC Logon Service" をインストールします。 各 HMI デバイ
スについて、別々の SIMATIC ログオンライセンスを取得する必要があります。 
ライセンスは、中央ログオンサーバーに保存されます。 
SIMATIC ログオンは、次のデバイスで使用できます。

- Mobile Panel 177、TP 177B、OP 177B

- Mobile Panel 277、TP 277、OP 277、MP 277

- MP 377

- WinCC flexible Runtime がインストールされた PC プラットフォーム

ユーザーは、HMI デバイスで
直接自分のパスワードを変更
できます。 変更されたパスワ
ードは、自動的にログオンサ
ーバーに転送されます。
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6.2 SIMATIC ログオンの設定
SIMATIC ログオンの有効化
1. プロジェクトのすべての HMI デバイスに対して SIMATIC ログオンを有効化

し (2)、マスタコントロール PC からのユーザーデータが使用されるように
設定します (3)。

" ポート番号 " を変更しない
か、管理者にお問い合わせく
ださい。
ログオンサーバーのコンピュ
ータ名、または "Windows ド
メイン " のドメイン名を入力
します。 
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Windows でのユーザーおよびユーザーグループの作成
1. 設定ステーションでユーザーアカウントを開きます。
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2. ユーザー "Rodriguez" を作成します。
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3. 同様にしてユーザー "Miller" および "Peters" を作成します。
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4. "Technologists" グループを作成します。

Windows では、" ユーザー " および " 管理者 " ユーザーグループはデフォル
トで作成されます。 

ユーザーのランタイムオーソ
リゼーションは、WinCC fle-
xible と Windows グループの
ユーザーグループの名前付け
に関する一貫性に基づいて割
り付けられます。



6 SIMATIC ログオンの
使用

96

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

5. ユーザー "Rodriguez" を "Technologists" グループに割り付けます。

6. ユーザー "Miller" および "Peters" を " ユーザー " グループに割り付けます。

複数の Windows グループに
割り付けられているユーザー
に対しては、HMI デバイスで
グループを 1 つのみ作成でき
ます。 
一般に、HMI デバイスでのユ
ーザーグループの割り付けに
不明瞭な点がないか確認する
必要があります。 
Windows でユーザーを作成す
るときは、必ず正しいグルー
プ割り付けを行ってくださ
い。 新しいユーザーは、デフ
ォルトで " ユーザー " グルー
プに割り付けられます。 必要
な場合は、新しいユーザーを
" ユーザー " グループから削
除できます。 
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コントロールルーム PC 上の WinCC flexible プロジェクトで、ユーザーとグル
ープを作成しました。

ランタイム動作
ユーザーが更新されたプロジェクトを HMI デバイスにロードした場合、何も変
更されません : ログオンウィンドウは同じままです。 

接続失敗への応答
ログオンサーバーとの通信が終了するか、ログオンサーバーがクラッシュした
場合には、HMI デバイス上のユーザー管理が再び有効になります。 ユーザー管
理は、ログオンサーバーがオンラインに戻ったときに自動的に再度有効になり
ます。 
プロジェクトエンジニアは、" 緊急ユーザー " を設定して、通信障害発生時の
HMI デバイスへのフルアクセス権限を与えることができます。フルーツジュー
スミキサプラントでは、Rodriguez 氏がこの緊急ユーザーです。 したがって、
HMI デバイスのユーザー管理で "Technologists" グループのすべてのオーソリ
ゼーションを有効にします。 

" 緊急ユーザー " には、HMI
デバイスのユーザー管理で "
管理者 " グループの特権を持
つ任意のユーザーを指定でき
ます。 
緊急ユーザーの数と権限タイ
プは、個別に設定できます。 
これには、緊急操作の実行や
フルアクセス権が含まれま
す。 



98

7 WinAC MP の使用



99

WinCC flexible 2008 はじめに - オプション
入門書 , 06/2008, オンラインヘルプの印刷

7.1 WinAC MP とは
WinAC MP は、厳しい業界環境でコントロールタスクを行うための、コスト効
果の高いソリューションです。 MP 277 用 WinAC MP は、機能が CPU 315 に
ほぼ同等の CPU をエミュレートします。Multi Panel は、WinAC MP を使用し
て、プロセスコントロールおよびモニタタスクに加えてコントロールタスクを
処理します。 WinAC MP と組み合わせて Multi Panel を使用すると、" 組み込み
システム " になります。 Windows CE オペレーティングシステムと組み合わせ
た Siemens のマルチファンクションプラットフォームは、アプリケーションの
メモリ要件が低く、リアルタイムで決定的な機能に適した理想的なプラットフ
ォームです。
WinAC MP for MP 277 には、以下のような利点があります。

- 保持 : STEP 7 で " 残留 " と識別されるすべてのデータは、電源障害の後で
HMI デバイスを再起動するまで不揮発性メモリに保存されます。 同じこと
は、レシピ、ログファイル、ライセンスなど、HMI メモリに保存されるすべ
てのプロセスデータについても言えます。

- バックアップ / 復元 : HMI デバイスのオペレーティングシステムには、ボタ
ンによって呼び出せる統合バックアップ / 復元機能があります。 この機能に
より、すべての HMI データを外部記憶媒体に保存して、このデータを HMI
に復元できます。

- 最大のポータビリティ : 外部記憶媒体のデータバックアップは、たとえば
ZIP ファイルとして電子メールで送信することができ、複数の HMI デバイス
を同じ設定でコミッションするために必要な時間を短縮できます。

- 統合ソフトバス : WinAC MP のセットアップに含まれているソフトバスによ
って、HMI Runtime と WinAC MP が同じ優先レベルで HMI デバイスのイン
ターフェースと通信できます。
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このマニュアルの例の "BottlingStation" の MP 277 10" も、充填プラントのコン
トロールを処理します。

HMI デバイスは、最大 32 個の DP スレーブの相互接続をサポートする統合
PROFIBUS-DP を経由して IO デバイスと通信します。 PROFIBUS DP インタ
ーフェースは、オートメーションレベルの IO の双方向インターフェースです。 
たとえば統合業務用イーサネットポートを使用して、コントロールルーム PC
や別の CPU とデータを交換したり、これを設定ステーションの転送インター
フェースとして使用したりできます。 WinAC MP の統合ルーティング機能によ
り、イーサネットと PROFIBUS DP インターフェース間の設定データの双方向
ルーティングが可能になります。

設定とプログラミング
WinAC MP を、統合モードで WinCC flexible に設定します。 S7 CPU の特定の
プロパティに合わせてコントロールプログラムを調整していない場合、制限な
しで既存のコントロールプログラムを再利用できます。
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7.2 WinAC MP のインストール
以下のセクションでは、MP 277 10" HMI デバイスで WinAC MP 2007 をセット
アップする方法を説明します。
この例の設定では、以下の条件を前提としています。

- WinAC MP オプションが設定ステーションにインストールされていること。

- 「はじめに」用の WinCC flexible プロジェクトが開いていること。

STEP 7 へのプロジェクトの統合
1. STEP 7 にプロジェクトを統合します。

「はじめに」オプション用の
例のプロジェクトは、この設
定の過程で STEP 7 に統合さ
れます。 これは、EP 7 プロ
ジェクト "S7Mixing" への変更
も含まれます。
示されている設定を続ける前
に、名前の付いたプロジェク
トのバックアップコピーを作
成します。 
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2. STEP 7 プロジェクトを選択します。
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3. SIMATIC Manager を開いて、STEP 7 プロジェクトを開きます。
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HMI ステーションの設定
1. "BottlingStation" のハードウェア設定を開きます。
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2. HMI デバイスのすべての統合インターフェースを HW Config から削除しま
す。後でソフトバス経由のインターフェースへの接続を作成します。
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3. WinAC MP をハードウェア設定に挿入します。
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4. HMI デバイスの IP アドレスを入力し、新しい " イーサネット " サブネットを
作成します。
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5. 新しい "PROFIBUS" サブネットを作成します。
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6. 最終手順でハードウェア設定を保存してコンパイルします。
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コントロールプログラムのコピー
1. S7-300 ステーションのコントロールプログラムを WinAC MP にコピーしま

す。
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2. WinAC MP がすべてのコントロールタスクを処理するため、すべてのオブジ
ェクトを含めて S7-300 ステーションを削除します。
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WinAC MP と WinCC flexible Runtime との相互接続
1. "BottlingStation" ランタイムへの新規接続を作成します。

2. 同様にして、別のステーションのランタイムへの新規接続を作成します。
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3. この新しい接続にマークを付けます。
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4. 最終手順で接続設定を保存してコンパイルします。
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"BottlingStation" の接続設定は、自動的に WinCC flexible の " ソフトバス " に変
換されます。
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HMI デバイスへの WinAC MP のインストール
1. 設定ステーションから MP 277 10" HMI デバイスに WinAC MP オプションを

転送してセットアップを完了します。
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7.3 WinAC MP の操作
WinAC MP を、Controller Screen および Info Screen と組み合わせて操作しま
す。 画面は、サンプルプロジェクトで事前に設定されています。 サンプルプロ
ジェクトは、設定コンピュータの
"C:\Programs\Shared files\Siemens\PTProSave\AddOn\WinAC MP 2007\MP 27
7" にあります。 画面は、WinAC MP オプションのインストール中にもプロジェ
クトライブラリにも保存され、プロジェクトに簡単に実装できます。
画面は、BottlingStation の [ はじめに ] オプションのサンプルプロジェクトにす
でに統合されています。

1. Controller Screen と Info Screen を指定するために画面変更を作成します。

2. プロジェクトを "BottlingStation" HMI デバイスにダウンロードします。
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Controller Screen
Controller Screen を使用して WinAC MP アプリケーションを起動および停止
し、エミュレートされた CPU を操作します。 

CPU を操作するには、WinAC MP アプリケーションを最初に起動する必要が
あることに注意してください。 これを行うには、以下のオプションを使用でき
ます。

- Start at Boot: WinAC MP アプリケーションの起動動作を指定します。

- Autostart: 自動起動が有効な場合、HMI デバイスがオンになると、最後の
CPU ステータス (RUN/STOP) が自動的に復元されます。 Autostart が無効の
場合、WinAC MP 2007 アプリケーションが起動したとき、CPU は STOP 状
態です。

- ON: この画面が表示されている場合は、WinAC MP アプリケーションが起動
しています。 WinAC MP アプリケーションが既に起動されている場合のみ、
CPU を操作できます。
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Info Screen
WinAC MP のサイクルタイムのヒストグラム情報は、Info Screen 画面に表示
されます。 ヒストグラムには、測定されたサイクルタイムのパーセント分布が
表示されます。 通常は、平均サイクル時間周辺の区域が表示されます。 

"HMI リリース時間 " の値によって、操作とモニタリングタスクのために保有さ
れているタイムスライスが規定されます。 


